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1. Forord

"National strategi for cyber- og informationssikkerhed 2022-2024” fra december 2021 har til formal at skabe en ro-
bust beskyttelse af vores samfundsvigtige funktioner. En robust vandsektor er en grundsgijle i vores samfund. Bor-
gere og virksomheder er i det daglige helt afheengige af at kunne fa drikkevand. Samtidig er handteringen af spilde-
vand fra huse og industri afggrende for at vores samfund kan fungere.

Samfundsvigtige funktioner er fx vandveerker, rensningsanlaeg og ledningsnet.

Vi lever i en tid, hvor vandforsyning ikke kun afheenger af vandvaerker, rensningsanlaeg og ledningsnet. Digitalise-
ring er en afggrende drivkraft for udviklingen af vores samfund, og det geelder ogsé vandsektoren. Styringen af drik-
kevand- og spildevand er mange steder koblet til it-systermer. Med den ggede grad af digitalisering falger ogsa en
oget sarbarhed over for cyberangreb.

Der er ikke tale om en teoretisk problemstilling. Tveertimod har der desvaerre allerede veeret flere eksempler pa cy-
berangreb mod forsyninger i Danmark. Vi skal sikre, at den ggede grad af digitalisering ikke bliver pa bekostning af
forsyningssikkerheden. Cybersikkerhed er ogsa forsyningssikkerhed.

Den danske vandsektor braender for den grenne omstilling og for at saette forsyningssikkerheden i hgjssede. Det er
afgerende for trygheden og tilliden til forsyningsomradet for drikkevand og spildevand, at vandsektoren ogsa er ro-
bust over for cyberangreb.

Vi er glade for at kunne lancere Miljgstyrelsens "Strategi for cyber- og informationssikkerhed i vandsektoren 2023-
2025”. Strategien indeholder en raekke konkrete og vigtige initiativer for forsyningsomradet for drikkevand og spilde-
vand i Danmark. Strategien udger staerk en ramme for de kommende ars arbejde med at understgtte og styrke cy-

ber- og informationssikkerheden i den danske vandsektor.

Vicedirektgr Lars Mgller Christiansen og vicedirektar Isabelle Navarro Vinten, Miljgstyrelsen, december 2022
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2. Indledning

Regeringen lancerede den 15. december 2021 en ny ”National stra-
tegi for cyber- og informationssikkerhed 2022-2024” for at styrke
indsatsen over for digitale trusler. Som led i udmgntningen af den
nationale strategi har Miljgstyrelsen udarbejdet en strategi for cy-
ber- og informationssikkerhed i vandsektoren i samarbejde med
interessenter fra den danske vandsektor.

Den nationale strategi for cyber- og informationssikkerhed har fire strategiske malsaetninger,
der til sammen seetter rammen for udviklingen mod et steerkere og mere sikkert digitalt Dan-
mark:

”1. Robust beskyttelse af samfundsvigtige funktioner”,

2. @get kompetenceniveau og ledelsesforankring”,

3. Styrkelse af det offentligt-private samarbejde”

’4. Aktiv deltagelse i den internationale kamp mod cybertruslen”.

Med regeringens strategi saettes der nationalt krav om, at der formuleres delstrategier for ar-
bejdet med cyber- og informationssikkerhed i de samfundsvigtige sektorer. Neerveerende stra-
tegi er delstrategien for cyber- og informationssikkerhed i vandsektoren. Drikkevand og spilde-
vand er blevet defineret som samfundsvigtige funktioner og dele af vandsektorens infrastruktur
betragtes som kritisk infrastruktur. Naerveerende strategi saetter rammerne for Miljgstyrelsens
og den samlede vandsektors arbejde med at realisere den nationale cyber- og informationssik-
kerhedsstrategi i forhold til at forbedre cyber- og informationssikkerheden pa tveers af vand-
sektoren.

Arbejdet med cyber- og informationssikkerhed er baseret pa det sakaldte sektoransvarsprin-
cip, hvor de enkelte ressortministerier har ansvar for de sektorer, der hgrer under deres om-
rade. Sektoransvaret for vandsektoren ligger hos Miljgstyrelsen. Ansvaret omfatter bl.a. at Mil-
jostyrelsen kortlaegger den kritiske it-infrastruktur i vandsektoren, udarbejder en strategi for
vandsektoren og opretter en sakaldt decentral cyber- og informationssikkerhedsenhed (DCIS)
pa omradet.
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3. Afgransning

Strategien for cyber- og informationssikkerhed fokuserer primaert
pa den kritiske it-infrastruktur i vandsektoren. Det er nedvendigt
at tage hgjde for, at der er store forskelle imellem vandselska-
berne pa tvaers af vandsektoren.

3.1 Introduktion til vandsektoren

Vandsektoren er en samlet betegnelse for de vandselskaber, der forsyner danskerne med
drikkevand og renser og transporterer spildevand. Vandsektoren er decentraliseret og bestar i
dag af ca. 2.500 almene drikkevandsselskaber og ca. 100 spildevandsselskaber. Hovedparten
af de almene drikkevandsselskaber er mindre, forbrugerejede vandvaerker og en mindre andel
er kommunalt ejede. De kommunalt ejede vandforsyningsselskaber star for ca. to tredjedele af
den samlede produktion af drikkevand. Spildevandsselskaberne er primeert kommunalt ejede.

Pa drikkevandsomradet findes der store multiforsyningsselskaber, der producerer adskillige
millioner kubikmeter vand om aret. Samtidig findes der ogsa sméa almene vandveerker, der for-
syner helt ned til 10 ejendomme med drikkevand. Herudover er der en underskov af primaert
sma private vandforsyninger, der forsyner under 10 ejendomme. Pa spildevandsomradet er
der ca. 100 kommunalt ejede spildevandsselskaber — ét selskab pr. kommune — der varetager
ca. 700 ud af ca. 850 renseanlaeg i Danmark.

Miljgstyrelsens strategi vedrgrer cyber- og informationssikkerheden for de almene vandforsy-
ninger og de kommunalt ejede spildevandsanlaeg, og strategien fokuserer primzert pa vand-
sektorens kritiske it-infrastruktur. Det vil blive behandlet naermere i dette kapitel, hvordan
vandsektorens kritiske it-infrastruktur skal forstas. Derudover er der et selvstaendigt initiativ i
strategien, der vil foretage yderligere kortleegning af den kritiske it-infrastruktur i vandsektoren,
jf. strategiens initiativ 5 "Yderligere kortlaegning af kritisk it-infrastruktur”.

3.2 Definition af cyber- og informationssikkerhed

Cybersikkerhed omfatter beskyttelsen imod de sikkerhedsbrud, der opstar som felge af angreb
mod data eller it-systemer via en forbindelse til et eksternt net eller system. Arbejdet med cy-
bersikkerhed fokuserer saledes pa sarbarheder ved sammenkoblingen af systemer, herunder
forbindelser til internettet.

Informationssikkerhed er en bred betegnelse for de samlede foranstaltninger, der sikrer infor-
mationer i forhold til fortrolighed, integritet (eendring af data) og tilgaengelighed. Inden for infor-
mationssikkerhed arbejdes der bl.a. med organisering af sikkerhedsarbejdet, pavirkning af ad-
feerd, processer for behandling af data, styring af leverandagrer samt tekniske sikkerhedsforan-
staltninger.

3.3 Kritisk infrastruktur i vandsektoren

Forsvarsministeriet har givet retningslinjer for, hvornar infrastruktur er kritisk infrastruktur.
Kritisk infrastruktur er infrastruktur, der pavirker samfundets generelle funktionsdygtighed, og
hvor der er fa eller ingen substitutionsmuligheder, samtidig med at infrastrukturen anvendes i
bredt omfang. Samfundets generelle funktionsdygtighed pavirkes, hvis et nedbrud eller
beskadigelse af infrastrukturen i mindre end 7 dage resulterer i en alvorlig krise i samfundet
med mindst én af felgende konsekvenser:
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a) Alvorligt antal dede, alvorligt sarede eller kronisk syge,

b) Alvorlige samfundsgkonomiske konsekvenser,

c) Alvorligt antal personer med fysiske eller psykiske lidelser,

d) Alvorlig reduktion i tilliden til staten, offentlige institutioner eller borgernes generelle
tryghedsfglelse,

e) Nedbrud af anden kritisk infrastruktur. Endvidere er der ogséa tale om kritisk infrastruktur
safremt infrastrukturen er meget vigtig for, at en krise der allerede er opstaet kan handteres,
sa negative skadevirkninger bliver begreenset.

P& baggrund af ovenstdende operationalisering har Mijlgstyrelsen — i samarbejde med Deloitte
— vurderet, at den kritiske infrastruktur er alle multiforsyningsselskaber, alle store
vandforsyningsselskaber samt alle kommunale spildevandsselskaber. For disse selskaber er
det fx deres boringer, brende, pumpestationer, distributionsnet og renseanlaeg der er kritisk
infrastruktur. Ved multiforsyningsselskaber forstas selskaber med over 800.000 m? produce-
rede vandmaengder arligt og yderligere forsyningsarter, og ved store selskaber forstas
selskaber med over 800.000 m® producerede vandmeaengder arligt. Til sammen udger disse
selskaber ca. 65 % af den samlede behandlede vandmaengde og daekker samtidig et stort
geografisk omrade. De fungerer endvidere i hgj grad som ngdforsyning for de mindre
selskaber og forsyner desuden i vid udstraekning avrige kritiske funktioner som fx
sundhedsvaesenet. Samtlige kommunale spildevandselskaber bar omfattes, fordi der ikke er
reelle substitutionsmuligheder pa spildevandsomradet.

3.4 Kritisk it-infrastruktur i vandsektoren

Miljgstyrelsen har valgt at definere den kritiske it-infrastruktur i vandsektoren som de
systemer, der er ngdvendige for at opretholde eller genoprette forsyningen af drikkevand og
afledningen af spildevand hos de selskaber, der er en del af den kritiske infrastruktur. For at
kunne afdaekke systemunderstattelsen af vandselskabernes produktion er det ngdvendigt at
fokusere pa vandselskabernes sakaldte "Operationelle Teknologi” (OT), som er en samlet
betegnelse for den software og hardware, der styrer, overvager og kontrollerer det industrielle
produktionsapparat, dvs. drikkevandsproduktion, drikkevandsdistribution, spildevandstransport
og spildevandsbehandling.

Den kritiske it-infrastruktur skal findes hos de vandselskaber, der pa baggrund af
udveelgelseskriterierne er omfattet af den kritiske infrastruktur. For disse selskaber gaelder det,
at den kritiske it-infrastruktur er defineret som den digitale infrastruktur, der er ngdvendig for
opretholde produktionen og distribueringen af drikkevand samt indsamling, rensning og
afledning af spildevand. Dette geelder primeert selskabernes OT-systemer. Eksempler pa OT-
systemer er SRO-anlaeg, SCADA og PLC’er.

Tilgangen med at kortlaegge den kritiske it-infrastruktur med udgangspunkt i vandsektorens
kritiske infrastruktur er udtryk for en pragmatisk tilgang til, hvad der har veeret muligt. Der kan
saledes godt veere it-systemer, der anvendes af flere drikkevands- og spildevandsselskaber
og derfor er tilkoblet til OT-systemer, der til sammen leverer en volumen pa over 800.000 m2.

Det er afggrende at definitionen og kortleegningen af kritisk it-infrastruktur er i

overenstemmelse med det kommende NIS2-direktiv, se neermere herom under afsnittet ”
Initiativ 5: Yderligere kortlaegning af kritisk it-infrastruktur”
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4. Trusler, risici og
sarbarheder

| dette afsnit gives en vurdering af trusler, risici og sarbarheder i
vandsektoren for sa vidt angar cyber- og informationssikkerhed.

Strategiens trusselsvurdering er baseret pa Center for Cybersikkerheds (CFCS) trusselsvurde-
ring for energisektoren fra juli 2022 og EnergiCERT’s trusselsvurdering for energisektoren fra
oktober 2022. Der er ikke hidtil blevet udarbejdet selvstaendige trusselvurderinger for vandsek-
toren, men i 2023 vil EnergiCERT'’s trusselsvurderinger ogséd omfatte vandsektoren.

Der er i forbindelse med forarbejdet til denne strategi foretaget en dataindsamling med henblik
pa at tegne et selvsteendigt billede af cyber- og informationssikkerheden i vandsektoren. Data
er indsamlet af Deloitte pa vegne af Miljgstyrelsen via inputs fra workshops og en spargeske-
maundersggelse, der er blevet udsendt til et repraesentativt udsnit af vandsektorens forsy-
ningsselskaber.

4.1 Nagleobservationer om cyber- og
informationssikkerheden i vandsektoren

Nedenstaende figur viser de nggleobservationer, der er blevet fundet i undersggelsen af
cyber- og informationssikkerheden i vandsektoren. Observationerne er bade af positiv og
negativ karakter og benyttes ikke kun til at fremhaeve omrader, hvor vandsektoren kan styrke
cyber- og informationssikkerhed, men ogsa omrader hvor vandsektoren star steerkt.
Nggleobservationerne er med til at danne baggrund for valget af de tiltag, der indgér i denne

strategi.
e Beskrivelse
tion
1 Det generelle niveau for cybersikkerhed i vandsektoren vurderes til at veere
over middel, men falder relativt med selskabernes stgrrelse (faldende).
2 Adskillelse af IT- og OT-systemer er essentielt for at sikre forsyningssikker-
heden.
3 En signifikant andel af vandsektoren har ikke tegnet en cyberforsikring.
4 It-sikkerhed og heendelseshandtering outsources til eksterne partnere pa

tveers af vandsektoren.

Forsyningssikkerheden er i hgj grad afheengig af evnen til at kunne kere
5 manuel drift af anlaegget i tilfeelde af haendelser. En betydelig andel af vand-
selskaber tester ikke eller kun delvist evnen til at kunne kagre manuel drift.

Vandselskaberne har fokus pa uddannelse og awareness, men andelen, der

3 uddanner deres medarbejdere, falder i takt med vandselskabets starrelse.

7 Der er behov for standardisering af vandsektorens it-infrastruktur, hvis cy-
berniveauet skal lgftes pa tveers af sektoren.

8 Sma og mikro-vandselskaber har enten ikke eller kun delvist en dokumente-
ret it-sikkerhedspolitik.

9 Multiforsyningsselskaber fokuserer primaert pa cyber- og informationssikker-

hed, der omfatter anden kritisk infrastruktur de er ansvarlige for (fx energi).
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4.2 Vurdering af cyber- og informationssikkerhedstruslen mod
vandsektoren

CFCS vurderer, at truslen for cyberspionage mod energisektoren er meget hgj. Derudover vur-
derer CFCS, at truslen iseer er rettet mod produktions- og transmissionsselskaber i energisek-
toren. CFCS vurderer ogs4, at truslen for cyberkriminalitet er meget hgj. Begrebet cyberkrimi-
nalitet defineres som tilfaelde, hvor personer og eller et netvaerk udfgrer cyberangreb, hvor for-
malet er berigelse. Angreb med det formal at Iase administrative it-netvaerk og it-infrastruktur
kan ifglge CFCS i veerste fald true forsyningssikkerheden. Det kan fx ske som en konsekvens
af, at cyberkriminelle inficerer kritiske systemer med eksempelvis ransomware, eller hvis et
ransomwareangreb mod administrative netveerker vanskeligger kontrol og vedligeholdelse af
kritiske systemer. Destruktive cyberangreb kan forstas som cyberangreb, hvor den forventede
effekt fx er skade péa personer eller fysiske objekter, eller gdelseggelse eller forandring af infor-
mationer, data eller software, sa de ikke kan anvendes uden vaesentlig genopretning. Denne
type cyberangreb ma siges at udgere en trussel mod forsyningssikkerheden. CFCS vurderer
dog, at truslen fra destruktive cyberangreb mod energisektoren er lav.

| EnergiCERTS trusselsvurdering for energisektoren fra oktober 2022 har EnergiCERT set pa
trusselbilledet og tendenserne hos deres medlemmer. EnergiCERT peger p4a, at der er en ge-
nerel risiko for alvorlig hackingaktivitet, malware eller anden ondsindet aktivitet. Endvidere
naevnes det, at der er potentiale for skadelige cyberaktiviteter, men EnergiCERT forventer
ikke, at det giver anledning til pavirkning af kritisk infrastruktur.

Data indsamlet af Deloitte pa vegne af Miljgstyrelsen viser, at 'phishing angreb’ og 'ransom-
ware’ ngevnes som eksempler pa, hvad forsyningsselskaberne oplever som de veesentligste it-
relaterede sikkerhedstrusler for deres virksomhed.
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5. Styrket indsats for cyber-
og informationssikkerheden
| vandsektoren

Miljostyrelsen etablerer en decentral cyber- og informationssik-
kerhedsenhed pr. 1. januar 2023. Foruden enhedens obligatoriske
opgaver har Miljostyrelsen iveerksat seks konkrete initiativer for
yderligere at understotte cyber- og informationssikkerheden i
vandsektoren. Pa laengere sigt forventes yderligere styrkelse pa
omradet, nar Danmark skal implementere en ny version af EU’s
Net- og Informationssikkerhedsdirektiv (NIS2-direktivet).

5.1 Miljostyrelsens cyber- og informationssikkerhedsenhed

Miljgstyrelsen har i forbindelse med implementeringen af regeringens cyber- og informations-
sikkerhedsstrategi faet til opgave at etablere en decentral enhed for cyber- og informationssik-
kerhed for vandsektoren (DCIS). Det er et krav til enheden, at enheden har en operativ kapaci-
tet. Konkret betyder det, at enheden skal kunne rapportere til CFCS’ situationscenter om sta-
tus i forbindelse med hzendelser og relevante afheengigheder til andre samfundsvigtige
funktioner. Enheden skal kunne modtage og forsta varsler samt videreformidle disse til de re-
levante akterer med henblik pa, at aktererne iveerksaetter konkret handtering af varslet, hvis
relevant. Enheden skal samarbejde pa tveers af ministeromrader i haendelsessituationer og
indga i et nationalt it-beredskab. Enheden skal vaere bemandet i dagtimerne og deltage i en
arlig national cyberberedskabsgvelse. Endelig skal enheden planleegge, tilrettelaegge og gen-
nemfere en arlig sektorspecifik cyberberedskabsgvelse pa ministeromradet.

Foruden de obligatoriske opgaver har Miljgstyrelsen udvalgt seks selvstaendige initiativer, der
skal gennemfares som led i naerveerende strategi. Initiativerne er valgt pa baggrund af en brut-
toliste af initiativer, der er blevet skabt i dialog med blandt andre DANVA og Danske Vandveer-
ker. Der har vaeret fokus pa initiativer, der er realiserbare inden for strategiens tidshorisont
2023-2025 og som pa en omkostningseffektiv made bidrager til cyber- og informationssikker-
heden i vandsektoren. Initiativerne indeholder ikke krav til forsyningsselskaberne, og er derved
frivillige, men flere af initiativerne indeholder anbefalinger. Eksempelvis indeholder initiativ 1
"It-sikkerhedspolitik” og initiativ 2 "It-beredskabsplan” ikke krav til forsyningsselskaberne om at
udarbejde en it-sikkerhedspolitik eller en it-beredskabsplan, men initiativerne skal facilitere, at
forsyningsselskaberne udarbejder disse. Initiativerne henvender sig til alle forsyningsselskaber
i vandsektoren, dvs. ikke kun de forsyningsselskaber, der aktuelt er defineret som kritisk it-in-
frastruktur. Det betyder blandt andet, at Miljgstyrenses decentrale cyber- og informationssik-
kerhedsenhed anbefaler, at alle forsyningsselskaber udarbejder en it-sikkerhedspolitik og en
it-beredskabsplan.

Selvom denne strategi ikke indeholder krav, sa vil der kunne komme krav til vandsektoren,
blandt andet som felge af den kommende implementering af NIS2-direktivet, se afsnittet "Im-
plementering af EU-lovgivning”. Det bemaerkes endvidere, at der vil ske en yderligere kortlaeg-
ning af kritisk it-infrastruktur, se afsnittet "Initiativ 5: Yderligere kortlaegning af kritisk it-infra-
struktur”.
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Formalet med initiativerne er at bidrage til opfyldelse af felgende strategiske mal i "National
strategi for cyber- og informationssikkerhed 2022-2024": 1. Robust beskyttelse af de sam-
fundsvigtige funktioner, 2. @get kompetenceniveau og ledelsesforankring og 3. Styrkelse af
det offentligt-private samarbejde. Nedenfor er vist et overblik sammenhangen mellem strate-
giens strategiske mal, initiativer og aktiviteter.

| forbindelse med den &rlige revision og revidering af arbejdsprogrammet vil der blive taget stil-
ling til justeringer af eksisterende initiativer og etablering af nye. Dette vil ske i takt med at mo-
denhedsniveauet for kompetence @ges. Det kunne eksempelvis veere hjaelp til gget it-sikker-
hedsbevidsthed og krav om adskillelse af it- og OT-systemer i vandsektoren.

Strategisk mal Initiativer Aktiviteter

e Rapportere til CFCS’ situationscenter om status i forbindelse med haendel-
ser og relevante athangigheder til andre samfundsvigtige funktioner

En decentral cy- ° Kunne modtage og forsta varsler samt videreformidle disse til de relevante
Robust be-

ber- og informa- aktarer med henblik pa, at aktgrerne ivaerksaetter konkret handtering af
e tionssikkerheds- varslet, hvis relevant
de samfunds- ’
vigtige funkti- enl_1ed med ope- e Samarbejde pa tveers af ministeromrader i haendelsessituationer og indga i
oL rationel kapacitet ot hationalt it-beredskab
(RS e Vaere bemandet i dagtimerne
¢ Deltage i en arlig national cyberberedskabsgvelse
¢ Planlaegge, tilretteleegge og gennemfgre en arlig sektorspecifik cyberbe-
redskabsgvelse pa ministeromradet
Yderligere kort-  « Definere parametre og metode til identifikation af evt. yderligere kritisk it-
laegning af kri- infrastruktur.
tisk it-infrastruk- ¢ Gennemgang af vandsektorens selskaber med henblik pa kortleegning af
tur (initiativ 5) yderligere kritisk it-infrastruktur.
Anbefalinger til ¢ Analysere og afdaekke hvilke anbefalinger om konkrete tiltag, der ber gives
vandsektoren til vand- og spildevandsselskaber angaende kritisk it-infrastruktur.
om konkrete til- o Udmelding om konkrete tiltag, som Miljgstyrelsens decentrale cyber- og in-
tag (initiativ 6) formationssikkerhedsenhed anbefaler, at alle vand- og spildevandsselska-
ber med kritisk it-infrastruktur implementerer.
¢ Indsamle eksempler pa it-sikkerhedspolitikker og analysere eksisterende it-
@get kompe- It-sikkerhedspo- sikkerhgdspolitikker pa tveers af vangsgktoren. - .
tenceniveau litik (initiativ 1) o Udarbejde e.n standardskabelon for it-sikkerhedspolitik for vand- og spilde-
og ledelses- vandsforsyningsselskaber.

forankring ¢ Lgbende dialog med brancheorganisationer med henblik p4 at udbrede an-
vendelsen af standardskabelonen for it-sikkerhedspolitik

¢ Indsamle eksempler pa og analysere eksisterende beredskabsplaner ved-
rerende cyber- og informationssikkerhed pa tvaers af vandsektoren.

e Udarbejde en standardskabelon for en beredskabsplan for cyber- og infor-
mationssikkerhed for vand- og spildevandsforsyningsselskaber, og Ig-
bende opdatere denne beredskabsplan.

¢ Lgbende dialog med brancheorganisationer med henblik pa at udbrede an-
vendelsen af standardskabelonen for en beredskabsplan for cyber- og in-
formationssikkerhed med seerligt fokus pa de forsyninger, der har en kritisk
it-infrastruktur.

It-beredskabs-
plan (initiativ 2)

Styrkelse af ~ Styrket samar- o Etablering af faste mgder mellem Miljgstyrelsen, Energistyrelsen og Ener-
det offentligt-  bejde mellem giCERT med henblik pa teet Isbende koordinering mellem myndigheder og

P"i"a;:jzzmar' Miljostyrelsen og ~ CERT.
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vandsektoren o Etablering af faste mgder mellem Miljgstyrelsen, DANVA og Danske Vand-
(initiativ 3) veerker med henblik pa taet labende koordination mellem myndigheder og
brancheorganisationer.
o Etablering af referencegruppe, der fglger og giver inputs til den decentrale
cyber- og informationssikkerhedsenheds arbejde. Referencegruppen mg-
des som minimum to gange arligt.

Koordinering
med EnergiCERT
(initiativ 4)

¢ Lgbende koordinering og afklaring af snitflader mellem EnergiCERT og
MST-DCIS.
¢ Understgtte udviklingen af EnergiCERT.

5.1.1 Initiativ 1: It-sikkerhedspolitik

Miljgstyrelsen anbefaler, at alle selskaber med it tilkoblet vandforsyningen udarbejder en it-sik-
kerhedspolitik. Vandselskaber skal forholde sig til trusselsbilledet for at undga cyberangreb og
nedbrud. Cyberangreb er en alvorlig trussel mod forsyningssikkerheden, og Miljgstyrelsens
decentrale cyber- og informationssikkerhedsenhed anbefaler derfor, at forsyningsselskaberne
laver en passende risikovurdering af egne it-systemer og udarbejder en passende it-sikker-
hedspolitik. En nedskrevet it-sikkerhedspolitik er et vigtigt element i arbejdet med at styrke cy-
bersikkerheden og forebygge cyberangreb. En it-sikkerhedspolitik sikrer at bade ledelsen og
medarbejderne har mulighed for at forsta, hvordan virksomheden forholder sig til it-sikkerhed.
It-sikkerhedspolitikken har pa den made til formal, at saette rammerne for forsyningsselskabet
pa et overordnet niveau. Den indeholder de overordnede malsaetninger og placerer det over-
ordnede ansvar for cyber- og informationssikkerheden i forsyningsselskabet. Som udgangs-
punkt bar it-sikkerhedspolitikken vaere kortfattet og kan ses som et ledelsesnotat med ambitio-
ner for forsyningsselskabets arbejde med cybersikkerhed. It-sikkerhedspolitikken udgar funda-
mentet for, at forsyningsselskabet kan udarbejde retningslinjer for it-anvendelsen, som er kon-
krete og implementerbare.

Miljgstyrelsen vil udarbejde en standardskabelon for it-sikkerhedspolitik, der kan adopteres og
implementeres af alle vandselskaber i vandsektoren. Standardskabelonen vil med andre ord
skulle tilpasses det enkelte selskabs behov og kritikalitet, og vil give selskaberne et godt ud-
gangspunkt for at udarbejde deres egen it-sikkerhedspolitik. Den centrale forankring skal sikre
at it-sikkerhedspolitikken holdes opdateret og relevant i takt med at trusselsbilledet i sektoren
aendrer sig, samt i forhold til den stigende digitalisering i vandsektoren.

Som beskrevet ovenfor er det vigtigt med en sikkerhedspolitik. Det er dog udmgntningen af it-
sikkerhedspolitikken i konkrete retningslinjer og procedurer, der konkret skal beskrive, hvordan
vand- eller spildevandsforsyningen i dagligdagen forebygger, identificerer og handterer et cy-
berangreb og efterfalgende genopretter systemerne. Her vil der blive skabt anbefalinger til
procedure og retningslinjer.

Det er vaesentligt at niveauet for skabelonen tager hgjde for, at forsyningsselskaberne er me-
get forskellige. Der vil derfor i forbindelse med udarbejdelsen af skabelonen blive set pa, om
der bgr veere flere versioner, eller om der kan ggres andet for at skabelonen hurtigt kan tilpas-
ses til den enkelte forsyning.

Nedenfor er vist konkrete aktiviteter, som Miljgstyrelsens decentrale cyber- og informationssik-
kerhedsenhed vil gennemfare, som elementer i initiativet.
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Konkrete aktiviteter

Indsamle eksempler pa it-sikkerhedspolitikker og analysere eksisterende it-sikkerhedspoli-
tikker pa tveers af vandsektoren.

Udarbejde en standardskabelon for it-sikkerhedspolitik for vand- og spildevandsforsynings-
selskaber.

Lgbende dialog med brancheorganisationer med henblik pa at udbrede anvendelsen af
standardskabelonen for it-sikkerhedspolitik

5.1.2 |Initiativ 2: It-beredskabsplan

Ligesom med it-sikkerhedspolitikken er det op til det enkelte forsyningsselskab at udarbejde
en passende beredskabsplan. Det er Miljgstyrelsens klare anbefaling, at alle forsyningsselska-
ber har en beredskabsplan og genopretningsplaner, og det er ligeledes vigtigt, at beredskabs-
planen forholder sig til brud pa cyber- og informationssikkerheden.

Ensartede beredskabsplaner for vandselskaber, der testes lgbende, bidrager til at sikre, at
vandselskaber kan forblive operationelle i tilfaelde af cyberangreb, der rammer it- eller OT-sy-
stemer. Dette vil veere med til overordnet at styrke forsyningssikkerheden i Danmark, samt mi-
nimere risici i vandsektoren forbundet med cyberangreb.

Initiativet skal understatte, at der udarbejdes klare og brugbare beredskabsplaner for handte-
ring af cyberangreb, som kan sikre, at vandforsyningsselskaberne kan forblive operationelle.

For at understgtte en udvikling i denne retning vil Miljgstyrelsens decentrale cyber- og informa-
tionssikkerhedsenhed ligesom for it-sikkerhedspolitikken udarbejde en eller flere standardska-
beloner, der kan adopteres og implementeres af alle vandselskaber i vandsektoren. Standard-
skabelonen vil med andre ord skulle tilpasses det enkelte selskabs behov, og give selska-
berne et godt udgangspunkt for at udarbejde deres egen beredskabsplan for it-infrastruktur.
Den centrale forankring skal sikre, at skabelonen for en beredskabsplan for it-infrastruktur hol-
des opdateret og relevant i takt med, at trusselsbilledet i sektoren sendrer sig, samt i forhold til
den stigende digitalisering i vandsektoren.

Det er vaesentligt at niveauet for skabelonen tager hgjde for, at forsyningsselskaberne er me-
get forskellige. Der vil derfor i forbindelse med udarbejdelsen af skabelonen blive set pa, om
der bgr veere flere versioner, eller om der kan ggres andet for at skabelonen hurtigt kan tilpas-
ses til den enkelte forsyning.

Nedenfor er vist konkrete aktiviteter, som Miljgstyrelsens decentrale cyber- og informationssik-
kerhedsenhed vil gennemfgre som elementer i initiativet.

Konkrete aktiviteter

Indsamle eksempler pa og analysere eksisterende beredskabsplaner vedrgrende cyber- og
informationssikkerhed pa tveers af vandsektoren.

Udarbejde en standardskabelon for en beredskabsplan for cyber- og informationssikkerhed
for vand- og spildevandsforsyningsselskaber, og lsbende opdatere denne beredskabsplan.

Lagbende dialog med brancheorganisationer med henblik pa at udbrede anvendelsen af
standardskabelonen for en beredskabsplan for cyber- og informationssikkerhed med seaerligt
fokus pa de forsyninger, der har en kritisk it-infrastruktur.
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5.1.3 Initiativ 3: Styrket samarbejde mellem Miljostyrelsen og
vandsektoren

Kompleksiteten i vandsektoren er stor i forhold til bade drift, anleeg, it- og OT-systemer mv.
Kompleksiteten forstaerker behovet for en dybere forstaelse og teettere samarbejde mellem
Miljgstyrelsen og vandsektoren. | vandsektoren har brancheorganisationerne DANVA og Dan-
ske Vandveerker bidraget til arbejdet med cyber- og informationssikkerhed for forsyningssel-
skaber af alle starrelser, gennem tilbud som vidensdeling og sparring, cybernetveerk, kurser,
og it-sikkerhedstilbud. Brancheorganisationerne har teet dialog med vandselskaberne pa tveers
af vandsektoren og besidder central indsigt og viden om deres medlemmer, som kan bidrage
til det fremtidige arbejde med cyber- og informationssikkerhed. Initiativet har til formal af fast-
holde og styrke det eksisterende samarbejde mellem Miljgstyrelsen (DCIS) og brancheorgani-
sationerne (DANVA og Danske Vandvaerker). Der etableres derfor et forum, hvor Miljgstyrel-
sen, DANVA og Danske Vandvaerker mgdes fast med henblik pa at koordinere, dele viden og
handtere udfordringer med cyber- og informationssikkerhed.

Energistyrelsen har allerede etableret en decentral cyber- og informationssikkerhedsenhed in-
den for energiforsyning, og enheden kan saledes vaere en vaesentlig sparringspartner for Mil-
jostyrelsen i arbejdet med cyber- og informationssikkerhed pa forsyningsomradet. Ener-
giCERT arbejder allerede aktivt med netvaerksmonitorering, deling af trusler, heendelsesregi-
strering, kurser etc., og EnergiCERT vil derfor ligeledes veaere en central sparrings- og samar-
bejdspartner for Miljgstyrelsens decentrale cyber- og informationssikkerhedsenhed. Endvidere
bliver DANVA medlem af EnergiCERT fra 2023. For at handtere de Igbende problemstillinger
bedst muligt pa omradet for cyber- og informationssikkerhed etableres der med dette initiativ
et forum, hvor Miljgstyrelsen, Energistyrelsen og EnergiCERT mades fast.

Derudover etableres der en referencegruppe, der folger og giver input til arbejdet i Miljgstyrel-
sens cyber- og informationssikkerhedsenhed. Referencegruppen mgdes som minimum to
gange arligt.

Nedenfor er vist konkrete aktiviteter, som Miljgstyrelsens decentrale cyber- og informationssik-
kerhedsenhed vil gennemfare, som elementer i initiativet.

Konkrete aktiviteter

Etablering af faste mader mellem Miljgstyrelsen, Energistyrelsen og EnergiCERT med hen-
blik pa teet Iabende koordinering mellem myndigheder og CERT.

Etablering af faste mader mellem Miljgstyrelsen, DANVA og Danske Vandveaerker med hen-
blik pa teet Iasbende koordination mellem myndigheder og brancheorganisationer.

Etablering af referencegruppe, der fglger og giver inputs til den decentrale cyber- og infor-
mationssikkerhedsenheds arbejde. Referencegruppen mgdes som minimum to gange ar-

ligt.

5.1.4 Initiativ 4: Koordinering med EnergiCERT
Vandsektorens kompleksitet og den stigende trussel mod cyber- og informationssikkerheden
har gget behovet for nye krav til myndighederne. Samtidig er der behov for gget samarbejde
pa tveers af sektoren om bl.a.

e vidensdeling,

e monitorering af haendelser,

e Igbende vurdering af cybertruslen,

e 0g ikke mindst at stille beredskab og ressourcer tilgeengeligt nar haendelser er indtruf-

fet.
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Ligeledes stilles der krav til myndighederne om at sikre det rette fundament af uddannelse
samt om radgive og vejlede vandselskaberne i arbejdet med sektorspecifik cyber- og informa-
tionssikkerhed.

| energisektoren har man etableret en faelles sektorCERT, kaldet EnergiCERT. CERT star for
Computer Security Incident Response Team. EnergiCERT er en non-profit forening, der i dag
hjeelper over 400 energiselskaber med cybersikkerhed. Denne finansieres ved, at de stiftende
organisationers medlemmer betaler til EnergiCERT via deres medlemsbidrag til organisatio-
nerne, og derudover betaler det enkelte energiselskab for udvalgte ydelser pa frivillig basis.
EnergiCERT tilbyder en lang reekke ydelser til sine medlemmer, herunder netvaerksmonitore-
ring, kurser i OT-sikkerhed, haendelseshandtering ved cyberangreb etc. EnergiCERT har etab-
leret et digitalt SektorForum, hvor medlemmer kan fa hjeelp og vejledning fra bade Ener-
giCERT og andre medlemmer.

EnergiCERT kan bistad vandsektoren og Miljgstyrelsen som sektormyndighed med at Igfte ni-
veauet for cyber- og informationssikkerhed i vandsektoren. Dette er bl.a. arsagen til at DANVA
har valgt at blive en del af EnergiCERT fra ar 2023. Det er muligt at indga individuelle i med-
lemskaber hos EnergiCERT, hvilket abner for, at forsyningsselskaber kan blive medlem hos
EnergiCERT, uanset om de er medlem hos DANVA eller €;.

Dette initiativ indebeerer, at der skal vaere en taet dialog mellem Miljgstyrelsens decentrale cy-
ber- og informationssikkerhedsenhed og EnergiCERT. Dels i forhold til at afklare de indbyrdes
snitflader, dels i forhold til at understatte udviklingen af EnergiCERT.

Nedenfor er vist konkrete aktiviteter, som Miljgstyrelsens decentrale cyber- og informationssik-
kerhedsenhed vil gennemfare, som elementer i initiativet.

Konkrete aktiviteter

Lgbende koordinering og afklaring af snitflader mellem EnergiCERT og MST-DCIS.
Understgtte udviklingen af EnergiCERT

5.1.5 Initiativ 5: Yderligere kortlaegning af kritisk it-infrastruktur

Aktuelt har Miljgstyrelsen defineret den kritiske it-infrastruktur som OT-systemerne hos
multiforsyningsselskaber og alle store selskaber samt alle kommunale spildevandsselskaber.
Ved multiforsyningsselskaber forstas selskaber med over 800.000 m® vandmaengder arligt og
yderligere forsyningsarter, og ved store selskaber forstas selskaber med over 800.000 m? pro-
ducerede vandmeengder arligt. Der er en risiko for, at der med disse afskaeringskriterier er sel-
skaber, hvis it-infrastruktur i dag ikke er defineret som kritisk, men som burde veere det. Miljg-
styrelsen vil gennemfgre en mere detaljeret kortlaegning, for at afdeekke, om den nuveerende
liste over kritisk it-infrastruktur ber udvides.

Der skal gennemfares en yderligere kortlaegning af kritisk it-infrastruktur i vandsektoren. Kort-
lzegningen bar skelne til Forsvarsministeriets retningslinjer for, hvornar infrastruktur er kritisk
infrastruktur som beskrevet under afsnit 2.3 Kritisk infrastruktur og it-infrastruktur i vandsekto-
ren. Kortlaegningen bgr foretages ud fra sa objektive parametre som muligt, nar den kritiske
infrastruktur kortlaegges, og der bear i kortlaegningen tages hensyn til branchespecifikke para-
metre. Blandt de branchespecifikke parametre, der kan vaere vaerd at medtage i kortlsegningen

» on n o»

kan naevnes "Andel af samlet vandmaengde i sektoren”, "Antal forbrugere”, "Substitutionsmu-

ligheder”, "Geografisk spredning” og "Betydning for gvrige samfundsvigtige funktioner”. Det er
endvidere afggrende, at der tages hgjde for NIS2-direktivet i forbindelse med kortleegningen,
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saledes at der ikke er nogen uoverensstemmelser mellem, hvad kortlaegningen kommer frem
til, og hvad der fremgar af NIS2-direktivet for sa vidt angar omfattede forsyninger.

Nedenfor er vist konkrete aktiviteter, som Miljgstyrelsens decentrale cyber- og informationssik-
kerhedsenhed vil gennemfare, som elementer i initiativet.

Konkrete aktiviteter

Definere parametre og metode til identifikation af evt. yderligere kritisk it-infrastruktur.

Gennemgang af vandsektorens selskaber med henblik pa kortlaeegning af yderligere kritisk
it-infrastruktur.

5.1.6 Initiativ 6: Anbefalinger til vandsektoren om konkrete tiltag

Vand- og spildevandsforsyninger har brug for konkrete og operationelle anbefalinger i forhold
til, hvordan cyber- og informationssikkerheden styrkes og vedligeholdes. Samtidig har det ana-
lysearbejde, som Miljgstyrelsen har foretaget i samarbejde med Deloitte, peget pa, at en af de
starste barrierer for at styrke cybersikkerheden i vandsektoren, er sammenkoblingen af it- og
OT-systemer.

Der findes allerede mange gode anbefalinger til, hvordan cyber- og informationssikkerheden
styrkes. Eksempelvis har alle statslige myndigheder siden 2020 skulle efterleve 20 tekniske
minimumskrav for at sikre et hgjt cyber- og informationssikkerhedsniveau. | "Handbog om
EnergiCERTS trusselsvurderinger” er der udarbejdet 25 konkrete anbefalinger til aktgrer inden
for kritisk infrastruktur, som EnergiCERT anbefaler bliver implementeret uanset det aktuelle
trusselsniveau. Center for Cybersikkerhed kommer ogsa med anbefalinger til, hvordan cyber-
og informationssikkerheden kan styrkes. Miljgstyrelsens decentrale cyber- og informationssik-
kerhedsenhed vil arbejde pa at koordinere enhedens anbefalinger med de eksisterende akta-
rer som fx EnergiCERT og Center for Cybersikkerhed.

Med udgangspunkt i disse og andre eksisterende anbefalinger, vil Miljgstyrelsens decentrale
cyber- og informationssikkerhedsenhed vurdere, hvilke anbefalinger der bgr geelde for vand-
sektoren. Det er muligt, at det viser sig, at EnergiCERTs aktuelle 25 anbefalinger til energisek-
toren er samme anbefalinger, som der bgr gives til vandsektoren, men dette skal i fgrste om-
gang afklares naermere.

Nedenfor er vist konkrete aktiviteter, som Miljgstyrelsens decentrale cyber- og informationssik-
kerhedsenhed vil gennemfgre som elementer i initiativet.

Konkrete aktiviteter

Analysere og afdeekke hvilke anbefalinger om konkrete tiltag, der bar gives til vand- og spil-
devandsselskaber angaende kritisk it-infrastruktur.

Udmelding med anbefalinger til vandsektoren om konkrete tiltag, som Miljgstyrelsens de-
centrale cyber- og informationssikkerhedsenhed anbefaler, at alle vand- og spildevandssel-
skaber med kritisk it-infrastruktur implementerer.

5.2 Implementering af EU-lovgivning

Direktivet om net- og informationssikkerhed (NIS-direktivet) regulerer virksomheder og myn-
digheder pa cyber- og informationssikkerhedsomréadet. Direktivet bliver udmentet i nationale
bekendtggrelser og fungerer som bindende lov, hvilket betyder, at selskaber skal efterleve kra-
vene i bekendtggrelsen.
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Med vedtagelse af det nye net- og informationssikkerhedsdirektiv (NIS2-direktivet) udvides
omfanget af virksomheder og organisationer, der bliver omfattet af direktivet. Drikkevand- og
spildevandsomradet er omfattet af NIS2-direktivet, og det er forventningen, at implementerin-
gen af NIS2-direktivet kan fa vaesentlig betydning for en del af vandforsynings- og spilde-
vandsselskaberne.

NIS2-direktivet har til formal at sikre en mere ensartet tilgang til cyber- og informationssikker-
hed pa tveers af medlemslandene. Direktivet fokuserer bl.a. pa, at der skal anlsegges en risiko-
baseret tilgang til cyber- og informationssikkerhed, og der stilles krav om, at direktioner i kriti-
ske vandforsynings- og spildevandsselskaber jeevnligt modtager relevant uddannelse i cyber-
sikkerhed og desuden star til ansvar for beslutninger vedrarende cyber- og informationssikker-
hed. Hertil kommer en reekke krav til vicksomhedernes forebyggelse og handtering er cybersik-
kerheds-haendelser, samt rapportering om haendelser til myndighederne.

NIS2-direktivet er ikke adresseret endeligt i form af konkrete initiativer i denne strategi, da der
fortsat ikke er fuld klarhed over, hvordan direktivet skal implementeres i dansk lovgivning. Det
vil dog i forbindelse med den arlige revision og revidering af strategien veere muligt at tilpasse
arbejdsprogrammet i relation til implementeringen af direktivet. Det forventes, at direktivets
krav skal veere implementeret ultimo 2024.
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6. Arbejdsprogram

Miljgstyrelsen har som den ansvarlige sektormyndighed ansvaret
for, at styrke cyber- og informationssikkerheden i vandsektoren
via bade de obligatoriske opgaver og identificerede tiltag.

6.1 Tidshorisont

For at felge, evaluere og styre processen for implementeringen af de beskrevne initiativer, vil
referencegruppen fglge den decentrale cyber- og informationssikkerhedsenheds arbejde og
tidsplanen for arbejdet.

| arbejdsprogrammet vil referencegruppen som det farste blive inddraget i en mere detaljeret
plan for implementering af initiativerne pa kort og mellemlang sigt. Endvidere vil reference-
gruppen pa sigt inddrage flere relevante tiltag for Igbende at Iafte modenheden for Miljgstyrel-
sens DCIS for vandsektoren.

Med forbehold for aendringer beskrives nedenfor, hvad der ma forventes gennemfart, pa kort
sigt (2023) og mellemlang sigt (2024-2025)

Initiativer

1. It-sikkerhedspolitik

2. Beredskabsplaner

3. Styrket samarbejde
mellem MST og vand-
sektoren

4. EnergiCERT

5. Yderligere kortlaeg-
ning af kritisk it-infra-
struktur

6. Anbefalinger til

vandsektoren om kon-
krete tiltag
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7. Arlig revision og revidering

71 Arlig revision og revidering

Der er sket meget i aret 2022, hvor Ukraine-krigen, energikrisen i Europa og gasleekagerne i
Ostersgen har skabt et fornyet og ekstraordinaert fokus pa, hvordan vi understatter forsynings-
sikkerheden bredt set.

Det er samtidig den hastige udvikling p& cybersikkerhedsomradet, der ger det ngdvendigt hele
tiden at tilpasse sig den Igbende udvikling. | takt med at cybersikkerheden styrkes, bliver de
kriminelle ogsa dygtigere. De finder nye sarbarheder, og de angreb, der kan udferes, tager
nye former.

Heller ikke pa reguleringssiden star tingene stille. Med den nye version af EU’s Net- og Infor-
mationssikkerhedsdirektiv (NIS2-direktivet), star vi ogsa over for veesentlige forandringer regu-
leringsmaessigt, nar direktivet skal implementeres i dansk lovgivning. Det er ikke pa nuvae-
rende tidspunkt muligt at sige, hvordan direktivet konkret vil blive udmentet i forhold til bl.a.
krav og tilsyn.

Det er bl.a. pa baggrund af ovenstaende, at det er ngdvendigt Igbende at tilpasse arbejdspro-
grammet og tidsplanen. For at sikre strategiens fortsatte relevans vil referencegruppen én
gang arligt revidere det strategiske arbejde, se fremad og forholde sig til nye tiltag og den cy-
bersikkerhedsmaessige udvikling i vandsektoren. Pa baggrund heraf vil strategien blive tilpas-
set, udviklet eller viderefart usendret.
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