@ Miljo- og

Ligestillingsministeriet
Miljgstyrelsen

Vejledning til
vandsektoren om
foranstaltninger

Vejledning, nr. 87

April 2026




Udgiver: Miljgstyrelsen

Redaktion: Miljgstyrelsen

ISBN: 978-87-7564-101-7

2 Miljgstyrelsen / Vejledning til vandsektoren om foranstaltninger



Indhold

Indledning 4
1. Hvad kendetegner net- og informationssystemer i vandsektoren? 5
2, Sikkerhedsstandarder 6
21 Hvorfor anvende en sikkerhedsstandard? 6
2.2 Hvordan anvendes sikkerhedsstandarder? 6
2.3 Sikkerhedsstandarder som Miljgstyrelsen anbefaler 7
2.31 ISO/IEC 27001:2023 7
23.2 IEC 62443 7
2.3.3 CIS Critical Security Controls 8
3. NIS 2-lovens foranstaltninger 9
3.1 Politik for risikostyring og informationssikkerhed 9
3.2 Handtering af haendelser 10
3.3 Driftskontinuitet 10
3.4 Forsyningskaedesikkerhed 11
3.5 Erhvervelse, udvikling og vedligeholdelse 11
3.6 Effektivitet af foranstaltninger 12
3.7 Cyberhygiejne og cybersikkerhedsuddannelse 12
3.8 Kryptografi 12
3.9 Personalesikkerhed, adgangskontrolpolitikker og forvaltninger af aktiver 13
3.10 Multifaktorautentificeringssystemer og nedkommunikationssystemer 13
Bilag A: Liste over relevante afsnit i CIS Controls 14

Miljgstyrelsen / Vejledning til vandsektoren om foranstaltninger 3



Indledning

NIS 2-lovens § 6 om "Foranstaltninger til styring af cybersikkerhedsrisici” stiller omfattede krav
til vand- og spildevandsforsyninger. Kravene bergr enheders tekniske, operationelle og organi-
satoriske foranstaltninger til styring af risici for sikkerheden i net- og informationssystemer, der
anvendes til levering af vand- og spildevandsforsyningernes tjenester. Miljgstyrelsens har ud-
arbejdet "Vejledning til vandsektoren om foranstaltninger” med det formal, at vejlede NIS 2-
omfattede vand- og spildevandsforsyninger i overholdelsen af kravene i loven, ved angivelse
af sektorspecifikke anbefalinger til enheders foranstaltninger.

Miljgstyrelsens vejledning skal ses som et supplement til Styrelsen for Samfundssikkerheds
(SAMSIK) vejledning til implementering af cybersikkerhedsforanstaltninger. Derfor vil Miljgsty-
relsens vejledning skulle laeses indenfor rammerne af SAMSIKSs vejledning. Miljgstyrelsens
vejledning beskriver, hvad vand- og spildevandsforsyningerne bgr og med fordel kan imple-
mentere med udgangspunkt i vandsektorens saerlige net- og informationssystemskendetegn.
Da Miljgstyrelsens vejledning er et supplement, antages det, at lseseren er orienteret i SAM-
SIKs vejledning, og har kendskab til NIS 2-lovens krav om foranstaltninger.

Miljgstyrelsens "Vejledning til vandsektoren om foranstaltninger” er skrevet med henblik pa de
vand- og spildevandsforsyninger, som er omfattet af NIS 2-loven, i forlaengelse af Miljgstyrel-
sens vejledning til vandsektoren om anvendelsesomradet.
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1. Hvad kendetegner net- og
informationssystemer |
vandsektoren?

Vandsektoren har visse kendetegn, som er relevante for implementeringen af NIS 2-lovens

krav om foranstaltninger. Vandsektoren i Danmark er bl.a. kendetegnet ved

e En decentraliseret struktur med vand- og spildevandsvirksomheder af varierende starrelser,
som drifter autonomt.

o Automatisering, typisk via OT-systemer m.v., som opretholder den daglige drift pa vand- og
spildevandsvirksomheder.

Jeevnfar SAMSIKs vejledning til implementeringen af NIS 2-lovens cybersikkerhedsforanstalt-
ninger skal NIS 2-lovens foranstaltninger implementeres for at opna passende niveau af sik-
kerhed i forhold til leveringen af de ydelser, som ggr, at enheder er omfatter af NIS 2-loven.
Det er Miljgstyrelsens vurdering, at NIS 2-lovens krav om foranstaltninger i vandsektoren bgr
inkludere beskyttelse af vand- og spildevandsenheders OT-systemer, grundet OT-systemers
vigtighed i leveringen af ydelser. Miljgstyrelsens vedledning og anbefalinger heri, er derfor
centreret omkring beskyttelse af OT-systemer og dets tilhgrende IT. Som konsekvens heraf,
vil Miljgstyrelsens vejledning ikke udelukkende fokusere pa traditionel cybersikkerhed, og vil
bergre de fysiske aspekter af enheders sikkerhed.
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2. Sikkerhedsstandarder

SAMSIK har i deres vejledning vedlagt referencer til fem forskellige internationale sikkerheds-
standarder og rammevaerk. Miljgstyrelsen fremhaever tre udvalgte sikkerhedsstandarder, som
vaerende seerligt veerdiskabende for forsyningsenheder omfattet af NIS 2-lovens krav om for-
anstaltninger. De tre udvalgte sikkerhedsstandarder er

e ISO/IEC 27001:2023

o CIS Critical Security Controls

o |[EC 62443

De to udvalgte standarder ISO/IEC 27001:2023 og IEC 62443 er inkluderet i SAMSIKs "vejled-
ning til implementering af foranstaltninger”, mens CIS Critical Security Controls er udeladt. Mil-
jostyrelsen har derfor i Bilag A inkluderet en liste over relevante afsnit i CIS Critical Security
Controls lig de lister, som SAMSIK har inkluderet i deres vejledning.

2.1 Hvorfor anvende en sikkerhedsstandard?

Miljgstyrelsen anbefaler, at vand- og spildevandsforsyningsenheder omfattet af NIS 2-lovens
krav om foranstaltninger anvender sikkerhedsstandarder som rammesaettende redskaber i for-
bindelse med implementeringen af NIS 2-lovens krav. Sikkerhedsstandarder er praktiske pa
baggrund af falgende &rsager:

o En struktureret fremgangsmade: En rammesaettende sikkerhedsstandard kan assistere
ifm. enhedens risikobaseret tilgang, ved at belyse relevante reesonnementer og konkreti-
sere, hvilke tiltag enheden kan implementere, samt hvilke effekter tiltagene bar have. Der-
ved, kan en sikkerhedsstandard veere behjeelpelig med at sikre, at enhedens indsatser ska-
ber de sikkerhedsmeessige forbedringer, som NIS 2-loven kraever.

o Falles forstaelser: Sikkerhedsstandarder giver anledning til skabelsen af feelles sikker-
hedsforstaelser internt i enheden, mellem enheder og med eksterne interessenter. Samar-
bejder mellem disse styrkes derved via forenkling og tydeliggerelse af bl.a. roller, procedurer
og mal. Miljgstyrelsen vurderer, at en sadan fremgangsmade udnytter de cybersikkerheds-
maessige fordele, som fglger af vandsektorens decentraliserede struktur, ved at fremme vi-
densdeling pa tvaers af vandsektoren, mens cybersikkerhedstiltag eksekveres pa enhedsni-
veau.

o Eksterne certifikater og akkrediteringer: Hvis vand- og spildevandsforsyninger gnsker at
anvende ekstern radgivning eller akkreditering i forbindelse med implementering og overhol-
delse af NIS 2-lovens krav, kan anvendelsen af anerkendte sikkerhedsstandarder muligggre
eksterne evalueringer. Det er vaesentligt, at enheden sikrer kongruens mellem NIS 2-lovens
krav og vurderingsgrundlaget af enhedens sikkerhedsstandardimplementering, fx via et Sta-
tement of Applicability (SoA), hvis ekstern akkreditering af en sikkerhedsstandard gnskes
anvendt som basis for lovoverholdelse. Dette er centralt, da anvendelse af en sikkerheds-
standard i sig selv ikke er en garanti for opfyldelse af NIS 2-lovens krav.

2.2 Hvordan anvendes sikkerhedsstandarder?

Miljgstyrelsen anbefaler, at enheden starter processen med farst at danne overblik over en-
hedsaktiver, som vil kunne pavirke net- og informationssystemer. Dette anbefales da pas-
sende implementeringer af NIS 2-lovens krav afhaenger af enhedens behov og af enhedens
udgangspunkt. Det er vaesentligt, at enheden inkluderer alle relevante aktiver, heraf ogsa rele-
vante produktionssystemaktiver, grundet tendenser til digitalisering af disse.
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Redskaber, sdsom systemoverblikket pa Sikkerdigital.dk, kan veere behjeelpelige. Vaer dog op-
meerksom pa, at dette redskab er generisk og derfor ikke ngdvendigvis skaber et fyldestgo-
rende overblik, nar det gaelder en vand- eller spildevandsforsyningsenhed.

Alle sikkerhedsstandarder som Miljgstyrelsen anbefaler, praesenterer egne trinvise fremgangs-
mader. Miljgstyrelsen anbefaling til enhedens anvendelse af standarderne er, at enheden fal-
ger disse fremgangsmader som udgangspunkt, men undlader en kronologisk reekkefglge, hvis
det vurderes fordelagtigt.

Miljgstyrelsen anbefaler derudover, at enheden orienterer sig om hver sikkerhedsstandard, da
standarderne deler flere kendetegn pa tveers, men kan veere forskellige henset til bl.a. formal,
kompleksitet og omfang. Det er fordelagtigt at have NIS 2-lovens krav in mente og lgbende
prioritere overholdelsen af dem som et minimum.

23 Sikkerhedsstandarder som Miljogstyrelsen anbefaler

Miljgstyrelsen udfolder de tre udvalgte sikkerhedsstandarder, saledes, at enheden kan fa over-
blik over, hvad der kendetegner hver standard, og til hvilket formal den enkelte anbefales an-
vendt. Vaer opmaerksom pa, at flere sikkerhedsstandarder, eller i nogle tilfaelde enkelte dele af
standarder, kan anvendes pa samme tid. Selvom standarderne overlapper til en vis grad, kan
enheden anvende enkelte sikkerhedsstandarders styrker og svagheder.

Sikkerhedsstandarderne bgr derfor ikke ngdvendigvis anskues som alternativer, men som en-
keltstdende redskaber, der hver bedst anvendes med hver deres formal.

2.3.1 ISO/IEC 27001:2023

ISO/IEC 27001:2023 (1SO 27001) er en sikkerhedsstandard til etablering af et ledelsessystem
for informationssikkerhed, som stiller systematiske krav til forsyningsenhedens politikker og
processer. Implementeringen af ISO 27001 vil bergre adskillige facetter af enheden organisa-
toriske og digitale infrastruktur, og kan synes omfattende. Miljgstyrelsen fremhaever, at ISO
27001 er en yderst anerkendt sikkerhedsstandard, og er derfor egnet til vidensdeling og akkre-
ditering.

ISO 27001 beskriver hvad enheden bgr opna med sikkerhedsindsatser, men ikke hvordan

dette praktisk udfgres. Til dette formal findes der adskillige tilfgjelser, heriblandt

o ISO/IEC 27002, som yderligere konkretiserer og beskriver, hvordan ISO 27001’s sikker-
hedstiltag kan implementeres.

o ISO/IEC 27005, som indeholder vejledende risikostyringsredskaber.

Miljgstyrelsen anbefaler anvendelsen af sikkerhedsstandarden ISO 27001, s&fremt enheder
gnsker at etablere et omfattende cybersikkerhedsrammeveerk for hele vand- eller spildevands-
forsyningsenheden, eller hvis enheden gnsker ekstern akkreditering.

ISO 27001 er opbygget over samme struktur som gvrige 1ISO-standarder, heriblandt ISO 9001,
og kan derfor forekomme velkendt, safremt enheden erfaring med standardserien.

ISO 27001 kan kabes gennem Dansk Standard.

2.3.2 IEC 62443

IEC 62443 er en sikkerhedsstandardpakke udviklet til industrielle produktionssystem, med
henblik pa sikkerhed og modstandsdygtighed, saledes at drift kan opretholdes.
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Pakken er konstrueret med henblik pa inddeling af sikkerhed i fire inkrementelle sikkerhedsni-
veauer, varierende fra Security Level-1 til Security Level-4, som indikerer sikkerhedstiltags
kompleksitet. Med afsaet i egen risikovurdering kan enheder vurdere, hvilke IEC 62443-sikker-
hedsniveauer, der er passende.

Sikkerhedsstandardpakken bergrer adskillelige aspekter af organisationens produktionssy-
stemssikkerhed, men er tematisk opdelt pa baggrund af specifikke formal. Som konsekvens
heraf, anbefaler Miljgstyrelsen seerligt del 62443-3-3 og del 62443-4-2, da disse vedrarer hhv.
system- og komponentkrav, med henblik pa net- og informationssystemssikkerhed.

Miljgstyrelsen vurderer, at sikkerhedsstandardpakken IEC 62443 er yderst velegnet til vand-
og spildevandforsyningsenheder omfattet af NIS 2-loven, pa baggrund af standardpakkens fo-
kus pa kontinuerlig drift. Da sikkerhedsstandardpakken er skrevet til beskyttelsen af industriel
produktion, er det yderligere Miljgstyrelsen vurdering, at IEC 62443 ikke alene kan afdaekke
hele enheders net- og informationssystem. Derfor, kan IEC 62443, seerligt del 62443-3-3 og
del 62443-4-2, med fordel anvendes | samspil med en generisk sikkerhedsstandard, sdsom
CIS Critical Security Controls.

IEC 62443 sikkerhedsstandardpakken kan kgbes pa Dansk Standard. Vaer opmaerksom pa, at
enkelte dele kan kabes enkeltvist, safremt det gnskes.

2.3.3 CIS Critical Security Controls

CIS Critical Security Controls (CIS Controls) er en sikkerhedsstandard bygget op om 18 kon-

trolpunkter, som hvert belyser et relevant cybersikkerhedstiltag. Alle 18 kontrolpunkter har feel-

les opbygning:

o Beskrivelse af det enkelte kontrolpunkt, dets vaesentlighed, og hvorfor det forbedrer cyber-
sikkerhed.

o Et overblik over processer og redskaber, som er relevante i forbindelse med kontrolpunktet.

o Detaljerede beskrivelser af de specifikke handlinger, som kan foretages for opfyldelse af
kontrolpunktet. CIS Controls kalder disse handlinger safeguards, og niveauopdeler dem pa
baggrund af kompleksitet i tre niveauer.

CIS Controls 18 kontrolpunkter er de mest kritiske kontrolpunkter i net- og informationssystem-
sikkerhed, og generisk formuleret. Derfor er CIS Controls den mindst omfattende sikkerheds-
standard, som Miljgstyrelsen fremhaever.

P& baggrund de 18 kontrolpunkters generiske natur, vurderer Miljgstyrelsen, at CIS Controls
er en yderst brugervenlig og konkret sikkerhedsstandard, og anbefaler den som indledende
redskab med henblik pa vand- og spildevandsforsyningers net- og informationssystemer.

Dog, kan CIS Controls grundet dens generiskhed, forekomme snaever med henblik pa total
beskyttelse af enheders net- og informationssystemer. Dette skyldes, at standarden er kon-
strueret med henblik pa cybersikkerhed i traditionel netvaerksstruktur, der ikke ngdvendigvis
inkluderer OT-systemer eller de karakteristika, som kendetegner vandsektoren.

Derfor anbefaler Miljgstyrelsen, at vand- og spildevandsforsyninger anvender sikkerhedsstan-
darden IEC 62443 som supplement, heraf saerligt del 62433-3-3 og del 62443-4-2, som er
konstrueret til formalet produktionssystembeskyttelse i konteksten af net- og informationssy-
stemer. | en sadan konstellation, kan CIS Controls agere som enhedens overordnede net- og
informationssystemsrammevaerk og metode, med IEC 62443 som supplement specifikt til en-
hedens OT-system.

CIS Controls gratis at anvende, og kan hentes pa Center for Internet Security

8 Miljgstyrelsen / Vejledning til vandsektoren om foranstaltninger


https://webshop.ds.dk/standard/M387604/standardpakke-iec-62443-serien
https://www.cisecurity.org/controls

3. NIS 2-lovens
foranstaltninger

Herunder har Miljgstyrelsen inkluderet vandsektorspecifikke anbefalinger til de enkelte foran-
staltningskrav.

31 Politik for risikostyring og informationssikkerhed

Det er nadvendigt, at enheder foretager egne risikoanalyser for at bestemme, hvilke foranstalt-
ninger der er passende i den enkelte vand- eller spildevandsforsyning. Miljgstyrelsen anbefa-
ler, at enheden anvender forsyningskritiske aktivers nadvendighed for opretholdelse af drift,
som udgangspunktet for formulering af informationssikkerheds- og risikostyringspolitikker. Med
fordel kan trusselsvurdering Cybertruslen mod vandsektoren, skrevet af Center For Cybersik-
kerhed, anvendes i forbindelse med politikkerne.

Ved formuleringen af risikostyrings- og informationssikkerhedspolitikker, kan fglgende spargs-
mal stilles: Hvilke konsekvenser er uacceptable for driften, i vores vand- eller spildevandsfor-
syning? Konsekvenser som enheden beslutter er uacceptable, er dem enheden bgr prioritere,
at forhindre ved implementering af foranstaltninger. | tilfeelde af, at en heendelse medfarer for-
hindring af enhedens forsyningsforpligtelse, vurderer Miljgstyrelsen, at dette sandsynligvis vil
vaere en uacceptabel konsekvens.

Enhedens politikker for risikostyring og informationssikkerhed bgr omfatte hele vand- eller spil-

devandsforsyningens struktur. Miljgstyrelsen anbefaler derfor, at forsyningens politikker for ri-

sikostyring og informationssikkerhed bgr indeholde, men ikke ngdvendigvis begreenses til en-

hedens:

o Traditionel digital infrastruktur, bade mobilt og stationaert

o OT-systemkomponenter med betydning for enhedens net- og informationssystemer, fx
PLC’er

o Nuvaerende sikkerhedsforanstaltninger, sa disse kan vurderes i forbindelse med enhedens
risikovurdering.

o Serviceleverancer med betydning for enhedens net- og informationssystemer, heraf bade
digitale leverancer, sdsom cloud-services, og produktionsleverancer, sasom SRO-systemer.

Miljgstyrelsen fremhaever, at enheden kan anvende fortegnelser over hardware- og software-
aktiver samt visuelle hjaelpemidler, sdsom flowdiagrammer, netvaerksdiagrammer og system-
arkitekturdiagrammer, til skabelsen af overblik og faelles forstaelse pa tveers af enheden.

Nar overblik haves, anbefaler Miljgstyrelsen, at enheden overvejer enhedens single points of
failure (SPOF). SPOF udger kritiske knudepunkter eller komponenter i enhedens infrastruktur,
hvor kompromitteret sikkerhed vil forarsage totale stop af nedvendige aktiviteter, sdsom drift
eller neadkommunikation. Anvendes konceptet, SPOF, bar enheden inkludere alle relevante
afheengigheder i henhold til enhedens net- og informationssystem, inklusivt fysiske afheengig-
heder, sasom elforsyning og kritiske tjenesteudbyderleverancer i enhedens forsyningskaede-
sikkerhed.

Miljgstyrelsen fremhaever SPOF, fordi vand- og spildevandsforsyninger kan have unikke mu-

ligheder for substituering og redundans i forbindelse med opretholdelsen af forsyningens tje-

neste ved haendelser:

o Substituering er muligheden for at erhverve alternative metoder til eksekvering af ngdven-
dige processer, eksempelvis ved at have flere forskellige metoder til ngdkommunikation.
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¢ Redundans er muligheden for, at aktiver eller deres afheengigheder kan erstattes af tilsva-
rende, eksempelvis ved at have et ngdlager af kritiske produktionssystemiske komponenter.

Miljgstyrelsen har herunder inkluderet spgrgsmal til systemovervejelser ved formulering af en-

hedens risikovurdering. Veer opmaerksom pa, der kan veere flere relevante spargsmal end ne-

denstaende, men hvis enheden besvarer nedenstaende spgrgsmal, sa har enheden et staerkt

udgangspunkt for risikovurderingen.

e Hvilke data handterer enhedens systemet?

o Hvilke konsekvenser vil det have, hvis informationen bliver tilgaengelig for uvedkommende?

¢ Hvilken fysiske og produktionsrelevante processer understattes af systemet?

o Hvilke konsekvenser vil det have, hvis uvedkommende far mulighed for at 2endre i systemet
eller data?

o Hvilke fysiske og produktionsrelevante processer vil pavirkes af aendringer eller af afbrud?

o | hvilken grad / hvor lzenge vil enheden kunne undvaere systemet?

o Hvem star for driften af de forskellige systemer?

o Hvem kan kontaktes, hvis systemet ikke virker?

o Hvordan foretages der backup af enhedens systemer?

e Hvem har adgang til de forskellige systemer?

e Hvordan pavirkes miljget af afbrud?

3.2 Handtering af haendelser

Enheden bgr skabe overblik over enhedens digitale infrastruktur, inklusiv OT-systemer og
komponenter, samt overblik over ind- og udgaende netvaerksforbindelser, nar enheden skal
vurdere det ngdvendige omfang af logning.

Enheden bgr veere opmaerksom pa, at logs har mindsket effektivitet uden monitorering. @n-
sker enheden ikke at anvende automatisk monitorering, bar procedurer fastleegges for, hvor
ofte logs gennemgas, sa brud pa sikkerheden opdages.

Udseettes enheden for et forsggt ondsindet angreb, som mislykkes pa grund af en eksiste-
rende sikkerhedsforanstaltning, begr enheder ikke anse denne foranstaltning som vaerende ab-
solut sikker. Angreb kan forsgges flere gange, hvorfor resultatet af enhedens logning bar kon-
tinuerligt analyseres. Vand- eller spildevandsforsyningsenheden bgr vaere opmaerksom pa
overlevelsesbias ved logning. Dette bgr forstas som, at de angreb, der kan spores via logning,
ikke n@dvendigvis udger alle angreb, som udseettes for. Der kan forekomme angreb — bade
succesfulde og ikke-succesfulde — som endnu ikke er opdaget. Derfor anbefaler Miljgstyrel-
sen, at enheden varetager logs og har automatisk monitorering, men samtidig forholder sig kri-
tisk til de dele af enhedens digitale infrastruktur, som monitoreres.

3.3 Driftskontinuitet

Ved etablering af kontinuitetsplaner anbefaler Miljgstyrelsen, at enheder tager afsaet i risiko-
vurderinger, og prioriterer opretholdelsen af vand- eller spildevandforsyning og de systemer,
som er centrale i forbindelse med.

Ved cyberhaendelser, bgr enheden anvende egen it-beredskabsplan. Digitaliseringsstyrelsens
vejledning til it-beredskab er hjaelpsom ved formulering og eksekvering af it-beredskabsplaner.
Miljgstyrelsen anbefaler, at enheden gver it-beredskabsplaner jeevnligt, eksempelvis én gang
om aret. Iseer bar proceduregvelser og dilemmagvelser gves, og efterfalgende evalueret.

Det er centralt, at enhedens beredskabsplan(er) reflekterer hele enhedens digitaliserede infra-
struktur, inklusivt produktionssystemer og afbrud pa fysiske aktiver, for at opna effektiv krise-
styring ved haendelser. Dette anbefales da haendelser i vandsektoren ikke ngdvendigvis kan
isoleres til udelukkende digitale eller fysiske haendelser. Skriver enheden beredskabsplaner til
separate digitale og fysiske haendelser, er det veesentligt, at overveje samspillet mellem dem.
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Veelger enheden eksempelvis, at afheenge af manuel drift som falge af enhedens risikovurde-
ring og it-beredskabsplan, ber dette reflekteres i enhedens fysiske beredskabsplan saledes
overgangen kan supporteres af ngdvendige fysiske aktiver. Derfor anbefaler Miljgstyrelsen, at
enheden gver beredskabsplaner for bade vand- og spildevandshzendelser samt andre bered-
skabsplaner omhandlende fysiske haendelser sammen med enhedens it-beredskabsplaner, for
at sikre gensidig statte og opdage uhensigtsmaessige sammenfald.

3.4 Forsyningskadesikkerhed

Miljgstyrelsen anbefaler, at forsyningen vurderer kongruensen mellem den enkelte leveran-
dars cybersikkerhedspraksis og enhedens sikkerhedsbehov, med afsaet i enhedens risikovur-
dering af de tjenester og services, som enheden anvender gennem kunde-leverandgraftaler.
Miljgstyrelses anbefaler derfor, at enheden prioriterer forhgjet cybersikkerhed hos leverandg-
rer, som leverer tjenester, der er afggrende for enhedens krisestyring, udger kritiske SPOF el-
ler har adganag til virksomhedens kritiske aktiver, sdsom VPN-udbyderes adgang til digital in-
frastruktur.

Prioriteringen af tjenesteudbydere og leverandgrer vil ikke ngdvendigvis veere ens for alle
vand- og spildevandsforsyningers tjenester, og bgr derfor vurderes i den enkelte forsyning.

Miljgstyrelsen er opmaerksom pa, at visse leverandgrer anvender tredjeparts revisorerklaerin-
ger som dokumentation for, at leverandgren internt overholder og varetager ngdvendig cyber-
sikkerhedspraksis. Dette kan vaere et hjeelpsomt redskab for enheden, i forbindelse med sik-
ring af enhedens forsyningskaedesikkerhed.

Spergeskemaer og vejledning fra Sikkerdigital.dk, stil sikkerhedskrav til IT-leverandgren, kan
vaere behjaelpelige, hvis enheden s@ger en struktureret metode til forsyningskaedesikkerhed.

3.5 Erhvervelse, udvikling og vedligeholdelse

Enheden bgr vaere orienteret om firmware i enhedens net- og informationssystemer. Det er
ikke ngdvendigvis alle enhedens produkter, som har behov for Igbende firmwareopdateringer,
men enheden bar have procedurer for de relevante, da det er risikabelt at anvende produkter
med foreeldet firmware, idet disse kan veere mere sarbare over for cybersikkerhedsangreb og
fejl. Det er vigtigt at vaere opmaerksom p4a, at udvalgte produkter kan kreeve opdateringer fra
tienesteudbyderen, som enheden ikke kan foretage selvstaendigt. Se evt. Foranstaltning 4. for-
syningskaedesikkerhed, for at sikre, at dette udfgres ansvarligt.

Relevante overvejelser:

e Hvilke af enhedens aktiver kan opdateres med firmware?

* Hvor ofte bgr enhedens produkter opdateres, og i hvilket omfang kan dette pavirke valget af
nye produkter?

e Hvem har ansvaret for at opdatere firmware — enhedens medarbejdere eller tredjepart, fx
tienesteudbyder eller producent?

e Ved enheden hvornar firmware opdateres, saledes at der kan gribes ind ved fejlagtige instal-
lationer eller andre udfordringer?

e Har enheden systemer og komponenter, som er foraeldede og derfor bgr udskiftes farst?

e Kan enheden beskytte foreeldede aktiver indtil udskiftning er muligt, fx via segmentering, sa-
ledes kompromittering formindskes?

e Hvordan vil fejlagtig opdatering eller installation af firmware pavirke enhedens drift?

e Er der kendte trusler og sarbarheder i sektoren eller i de aktiver enheden anvender, og hvor-
dan holder enheden sig opdateret?
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3.6 Effektivitet af foranstaltninger

Enheden bgr med jeevne mellemrum foretage tests og vurderinger af egen cybersikkerhed for
at vurdere effektiviteten af deres foranstaltninger. Der findes ikke én korrekt test eller vurde-
ringsmetode, men der er forskellige tests, som bgr anvendes til forskellige formal. Miljgstyren
anbefaler derfor, at vand- og spildevandsforsyninger anvender et flertal af tests og vurderings-
metoder til evaluering af forskellige facetter af enhedens samlede net- og informationssy-
stemssikkerhed.

Udvalgte tests kan kraeve teknisk viden og erfaring, og kan derfor udferes af eksterne tredje-
parter. Enheden bgr dog overholde egne forsyningskaedesikkerhedsforanstaltninger ved even-
tuel anvendelse af tredjepart:

Relevante tests og vurderingsmetoder kan inkludere, men er ikke begraenset til

o Penetrationstests af enhedens digitale forsvar, for at identificere ukendte sarbarheder

o Test af logning, detektionsmetoder og heendelseshandtering

Aktivfortegnelser, konfigurations- og arkitekturgennemgange

e Sarbarhedshandtering baseret pa leverandgrinformation og scanninger, heraf bl.a. passive
scanninger

¢ Test af enhedens overgang til gdrift og manuel drift, enhedens backup and restore-protokol-
ler samt komponentudskiftning fra nadlager

3.7 Cyberhygiejne og cybersikkerhedsuddannelse

Miljgstyrelsen anbefaler, at enheden anvender segmenteringslogikker til enhedens netvaerk pa
grund af dets fordelagtige anvendelse i vandsektoren, med henblik pa beskyttelse af OT-sy-
stem.

Alle fremhaevede sikkerhedsstandarder i afsnit 2.3 Sikkerhedsstandarder som Miljastyrelsen
anbefaler, anvender segmenteringslogik i varierende grad. @nsker vand- og spildevandsforsy-
ningsenheden en isoleret segmenteringslogik, anbefaler Miljgstyrelsen anvendelsen af Pur-
due-modellen.

Disse vejledninger fra Sikkerdigital.dk er nyttige til generisk-god cybersikkerhedspraksis:
e Syv rad om it-sikkerhed
o OT-sikkerhed: 10 rad til beskyttelse af det fysiske produktionsapparat

Yderligere, er SektorCERTSs 25 anbefalinger anvendelige til god cybersikkerhedspraksis i
vandsektoren. SektorCERT er ikke en myndighed, men en non-profit forening med erfaring in-
den for cybersikkerhed i infrastruktur.

3.8 Kryptografi

Enheden bgr mindst kryptere udvalgt information, som — hvis den kompromitteres, kan med-
fore betydelig skade for vand- eller spildevandsforsyningens drift eller overholdelse af lovgiv-
ning sdsom GDPR.

Anvendes kryptografi i forbindelse med aeldre produktionssystemskomponenter, sasom aeldre
PLC’er der ikke kan benytte moderne krypteringsmekanismer, kan kryptografi agere kompen-
serende ved at kryptere andet relevant information. Eksempelvis, kan enheden anvende kryp-
tering i forbindelse med produktionsrelaterede adgangskoder og konfigurationsfiler i centrale
systemer, eller produktionssystemsdatabaser og administrationsveerktgijer.

Enheden bgr derfor, ud over kryptering af information, ogsa anse kryptering som en del af en-
hedens lagdelte forsvarsmekanismer, der bliver relevant for cyberbeskyttelse, nar eksiste-
rende cyberforsvar, sdsom autentificering eller segmentering, har fejlet. Enheden bgr derfor
risikovurdere behovet for kryptering i samspil med vurderingen af gvrige foranstaltninger.
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3.9 Personalesikkerhed, adgangskontrolpolitikker og
forvaltninger af aktiver

Miljgstyrelsen anbefaler, at enheden ved formulering af adgangskontrolpolitik, tager udgangs-
punkt i egen risikoanalyse, saledes at adgang til enhedens net- og informationssystem tildeles
pa baggrund af vurdering af risiko — og konsekvenserne heraf. Miljgstyrelsen anbefaler, at en-
hedens adgangskontrolpolitik formuleres strammere ved adgang til aktiver af hgjere risiko- og
konsekvensmaessig vaerdi.

Derudover, bgr enheden inkludere fysisk miljg ved formuleringen af adgangskontrolpolitikker,
da hgijt cybersikkerhedsniveau i vandsektoren praktisk kan inkludere adgangskontrol af OT-
system med udgangspunkt i digitalisering af produktionsforanstaltninger.

Miljgstyrelsen anbefaler derfor, at enheden ved segmentering af net- og informationssystemer
skaber overblik over eget fysiske miljg, og segmenterer det via adgangskontrol. Trods potenti-
elt overlap med CER-lovens krav om fysisk sikkerhed, kan dette veere behjaelpeligt med hen-
hold til NIS 2-loven, da adgang til enhedens net- og informationssystemer i visse tilfaelde kan
tilgas fysisk, sdsom via produktionsforanstaltninger, og adgangskontrol pa enkelt aktivniveau
kan i nogle tilfaelde affade uhensigtsmeessige konsekvenser som kan vurderes uacceptable jf.
NIS 2-politikker for risikostyring og informationssikkerhed.

Enhedens adgangskontrolpolitik og forvaltning af aktiver kan derfor formuleres i samspil med
CER-lovens §9, nr. 2, safremt enheden vurderer det fordelagtigt, at implementere personale-
sikkerhed og adgangskontrol i samspil med CER-lovens krav om baggrundskontrol.

3.10 Multifaktorautentificeringssystemer og
nedkommunikationssystemer

Miljgstyrelsen anbefaler, at enheder overvejer multiautentificeringssystemer (MFA) som kom-
penserende sikkerhedsforanstaltning ved vedligeholdelse af ldre produkter, som ikke leen-
gere supporteres af udbyder (foranstaltning 5. Erhvervelse, udvikling og vedligeholdelse). Mul-
tifaktorautentificeringssystemer er velegnede til formalet, da adgang kan begreaenses og der-
ved mulighed for at udnytte sarbarheder. Dog, b@r enheder som anvender MFA sadan, veere
opmaerksomme pa, at MFA ikke ngdvendigvis beskytter mod alle de trusler som et usupporte-
ret produkts udbydere tidligere har beskyttet mod. Derfor er denne lgsning ikke ngdvendigvis
fyldestggrende for sikkerhedsmaessig vedligeholdelse af foraeldede produkter.

Enheden begr dog ikke udelukkende anvende MFA som kompenserende sikkerhedsforanstalt-
ning. Miljgstyrelsen anbefaler, at enheden anvender MFA pa alle relevante systemer i enhe-
dens net- og informationssystem.

Enheden ber ved implementering af neadkommunikationssystemer prioritere intern nedkommu-

nikation til forméalet at opretholde samfundskritisk tjeneste og drift, samt nedkommunikation til
relevante parter i enhedens beredskabs- og krisestyringsplaner.
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Bilag A: Liste over relevante
afsnit i CIS Controls

TABEL 1. Liste over relevante afsnit i CIS Controls

Foranstaltning CIS Control
Politik for risikostyring og informationssikkerhed
A. POLITIK FOR INFORMATIONSSIKKERHED 12.1,12.2,12.3,12.4
B. POLITIK FOR RISIKOSTYRING
Handtering af haendelser
A. HANDTERING AF HZENDELSER

B. LOGNING OG MONITORERING 8.1,8.2,8.3,84,85,86,87,88,89,
8.10, 8.11, 8.12

DRIFTSKONTINUITET
A.  DRIFTSKONTINUITET

B. BACKUP 11.1,11.2,11.3,11.4, 11.5
C. REDUNDANS
D. KRISESTYRING 17.1,17.2,17.3,17.4,17.5,17.9
FORSYNINGSKAADESIKKERHED 15.1,15.2, 15.3, 15.4, 15.5, 15.6, 15.7,
16.4, 16.5,

ERHVERVELSE, UDVIKLING OG VEDLIGEHOLDELSE

A.  ERHVERVELSE, UDVIKLING OG VEDLIGE- ~ 2:1.2.2,2.3,2.4,25,26,2.7,4.8,4.9,
HOLDELSE 4.10,4.11,4.12,16.1, 16.2, 16.3, 16.12

B. HANDTERING AF SARBARHEDER 71,7.2,7.3,74,75,76,7.7,16.6,16.7,

EFFEKTIVITET AF FORANSTALTNINGER

A. VURDERING AF EFFEKTIVITETEN AF DE 17.7,17.8,18.3,18.4
IMPLEMENTEREDE FORANSTALTNINGER

B. TEKNISKE TESTS 16.13, 16.14, 18.1, 18.2, 18.5
CYBERHYGIENE OG CYBERUDANNELSE
A. CYBERHYGIEJNEPRAKSISSER 41,42,43,44,45,46,4.7,4.8,51,

52,53,54,55,56,9.1,9.2,9.3,94,
9.5,9.6,9.7,9.8,9.9,10.1,10.2, 10.3,
10.4, 10.5, 10.6, 10.7, 12.8, 16.8, 16.9,

16.10, 16.11,
B. CYBERSIKKERHEDSUDDANNELSER 14.1,14.2,14.3,14.4,14.5, 14.6, 14.7,
14.8,14.9
KRYPTOGRAFI 311,132, 3:3,:3.4, 815,136,/ 8.7, 3.8,13:9;

3.10, 3.11, 3.12, 3.13, 3.14

PERSONALESIKKERHED, ADGANGSKONTROLPOLI-
TIKKER OG FORVALTNING AF AKTIVER

A. PERSONALESIKKERHED

B. ADGANGSKONTROL 6.1,6.2,6.3,6.4,6.5,6.6,6.7,6.8, 12.5,
12.6,12.7,
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C. FORVALTNING AF AKTIVER 1.1,12,1.3,1.4,15,13.1,13.2,13.3,
13.4,13.5,13.6, 13.7, 13.8, 13.9, 13.10,

13.11
MULTIFAKTORAUTENTIFICERING OG NOGDKOMMU-
NIKATIONSSYSTEMER
A.  MULTIFAKTORAUTENTIFICERING
B. NODKOMMUNIKATIONSSYSTEMER 17.6,17.7,
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Resume

Forsyningsselskaber som er omfattede af NIS 2-loven skal leve op til NIS 2-lovens §6. Foranstaltninger til
styring af cybersikkerhedsrisici, som palaegger forsyningers net- og informationssystemer krav om tekni-
ske, operationelle og organisatoriske foranstaltninger. Miljgstyrelsen har skrevet en vejledning, som skal
hjaelpe NIS 2-omfattede vand- og spildevandsforsyninger med foranstaltningsimplementering.

Vejledningen tager afseet i vandsektorens saerlige kendetegn, levering af tieneste, og hjeelper ved at an-
give sektorspecifikke anbefalinger og fremhaeve relevante overvejelser i forbindelse med NIS 2-lovens
krav om foranstaltninger.
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